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Распространение алгоритмического принятия ре-
шений в повседневной жизни – это растущее явле-
ние, напрямую затрагивающее множество людей. 
Искусственный интеллект (ИИ) все больше прони-
кает в различные виды человеческой деятельности, 
что приводит к принятию решений, зачастую выхо-
дящих за рамки понимания обычных людей. Этот 
процесс требует создания прозрачных и понятных 
систем ИИ, которые помогут пользователям лучше 
понимать, как принимаются решения.

Прозрачность ИИ – это не просто техническая не-
обходимость, но и фундаментальный принцип, кото-
рый должен управлять разработкой, внедрением и экс-
плуатацией систем ИИ. Принципы Национальной 
стратегии развития искусственного интеллекта в Рос-
сийской Федерации до 2030 года1, а также междуна-
родные нормативные акты, такие как GDPR2, подчер-
кивают важность прозрачности как средства защиты 
прав и свобод человека. Прозрачные системы ИИ спо-
собствуют защите прав пользователей и повышают 
доверие к таким технологиям [Goodman, Flaxman: 51].

На сегодняшний день системы ИИ регулируют-
ся весьма ограниченно: предполагается, что ИИ бу-
дут использоваться для помощи в принятии решений, 
а окончательное решение будет приниматься челове-
ком на основе здравого смысла. Однако с ростом ис-
пользования ИИ в более значимых и распространен-
ных областях возрастает необходимость усиления 
регулирования. Важно, чтобы правовые рамки адап-
тировались к новым вызовам, связанным с исполь-
зованием ИИ.

В правовом контексте технологий искусственно-
го интеллекта термин «черный ящик» обретает осо-
бую важность. Традиционное развитие ИИ происхо-
дило под влиянием человеческого опыта и знаний, 
что обеспечивало прозрачность и предсказуемость 
его решений. Однако с появлением машинного обуче-
ния, особенно глубокого обучения, эта прозрачность 
существенно снизилась, уступив место высокой эф-
фективности и способности к самообучению. В ре-
зультате возникло понятие «черного ящика» – систем, 
внутренние процессы и алгоритмы которых остаются 
непонятными как для пользователей, так и для разра-
ботчиков [Pasquale: 10].

Законодательное определение и регулирова-
ние «черного ящика» становится особенно важно 
при правовом регулировании ИИ. Такие системы ча-
сто работают на основе сложных алгоритмов и дан-
ных, которые трудно интерпретировать. Это создает 
проблемы для всех сторон, так как невозможно по-
нять, как и почему система принимает решения. Это 
непонимание может привести к непредсказуемым 
и негативным последствиям, особенно в таких кри-
тически важных областях, как здравоохранение, пра-
восудие и финансы.

Все это подчеркивает важность определения пра-
вового статуса ИИ. В правовой науке существует 
множество точек зрения на этот вопрос. Одни ав-
торы считают, что ИИ следует признать субъектом 
права, другие – что он обладает элементами право-
субъектности, а третьи рассматривают его как объект 
права [Конвергенция: 142]. Однако признание ИИ 
субъектом права требует от него наличия правоспо-
собности и дееспособности, что в текущих правовых 
рамках невозможно без понимания принципов рабо-
ты ИИ и возможности интерпретации его решений.

А.А.  Васильев и Ю.В.  Печатнова определяют 
ИИ как «специализированный программно-вычис-
лительный комплекс с встроенной способностью 
к самообучению, позволяющий имитировать когни-
тивные функции человека и автономно выполнять 
задачи» [Васильев, Печатнова: 16]. А.В. Тюлин рас-
сматривает ИИ как систему без эмоций и чувств, 
не обладающую правосубъектностью, но способную 
имитировать когнитивные функции человека [Тюлин: 
81]. А. Гурко утверждает, что для понимания проблем 
необходимо определить ИИ как науку и технологию 
создания интеллектуальных машин, выполняющих 
творческие функции, традиционно присущие чело-
веку [Гурко: 5]. И.В. Понкин и А.И. Редькина описы-
вают ИИ как систему, способную к самореферент-
ной адаптации (способности системы адаптироваться 
на основе собственного опыта), глубинному самообу-
чению и выполнению антропоморфных когнитивных 
функций [Понкин, Редькина: 95].

Кроме того, нормативное определение содержит-
ся в Указе Президента Российской Федерации «О раз-
витии искусственного интеллекта в Российской Фе-
дерации», где ИИ определяется как совокупность 
технологических решений, имитирующих когнитив-
ные функции человека и достигающих результатов, 
сравнимых с интеллектуальной деятельностью че-
ловека. Этот комплекс включает информационно-
коммуникационную инфраструктуру и программное 
обеспечение (включая методы машинного обучения). 
Он также охватывает процессы и сервисы, связанные 
с обработкой данных и поиском решений. Федераль-
ный закон от 24.04.2020 № 123-ФЗ также включает 
понятия ИИ-технологий (технологии искусственно-
го интеллекта), такие как компьютерное зрение и об-
работка естественного языка.3

Данные определения не решают вопросов кон-
троля ИИ, ответственности за принятые решения, 
а только соотносят его с человеком или его функ-
циями. В тоже время если мы хотим допустить ИИ 
до принятия решений, которые будут влиять на жиз-
ни людей, необходим четкий контроль и понимание, 
как тот или иной механизм работает. На ИИ влия-
ют разработчики, пользователи и тренеры, поэтому 
было бы неправильно говорить, что сам ИИ может 

Необходимость правового регулирования «черного ящика» искусственного интеллекта



292 Вестник КГУ    № 3, 2024 

ЮРИДИЧЕСКИЕ НАУКИ

нести ответственность за свои действия, так как име-
ет свойства, похожие на человеческие [Головин: 268].

Как отмечает Д.Д. Гримм, цель научного иссле-
дования заключается в объяснении сложных явлений 
путем их упрощения [Гримм: 218]. Таким образом, 
важным является разработка нормативного опреде-
ления важнейшего элемента-свойства в понимании 
ИИ – «черного ящика» и его регулирования. Это по-
зволит обеспечить прозрачность и подотчетность 
ИИ-технологий. Для этого требуется:

1. Определение термина «черный ящик»: необхо-
димо формализовать, что подразумевается под этим 
понятием в контексте ИИ. Это может включать кри-
терии, такие как сложность алгоритмов и недоступ-
ность их интерпретации, по которым система призна-
ется «черным ящиком»;

2. Регулирование разработки и использования ИИ. 
Помимо определения термина «черный ящик», не-
обходимо также регулировать разработку и исполь-
зование ИИ. Законы и нормативные акты должны 
требовать от разработчиков предоставления инфор-
мации о принципах работы их систем, особенно если 
они относятся к категории «черных ящиков». Это мо-
жет включать требования по документации, прозрач-
ности алгоритмов и отчетности.

3. Механизмы проверки и сертификации. Создание 
независимых органов или комиссий, которые будут 
проверять и сертифицировать ИИ-системы, особенно 
те, которые могут классифицироваться как «черные 
ящики». Это позволит обеспечить, что такие системы 
соответствуют установленным стандартам и не пред-
ставляют угрозы для пользователей.

4. Правовые последствия и ответственность. 
Установление правовой ответственности (возможно-
сти привлечения к юридической ответственности) 
за использование неконтролируемого ИИ с «черным 
ящиком». Это включает определение субъектов, от-
ветственных за ошибки или злоупотребления, воз-
никающие вследствие использования таких систем.

Без этих мер правовая система не сможет адекват-
но регулировать использование ИИ. Таким образом, 
важно разработать нормативные определения и ме-
ханизмы регулирования, которые позволят обеспе-
чить прозрачность и подотчетность ИИ-технологий.

Под ИИ – «черным ящиком» понимается любой 
инструмент, использующий методы обработки есте-
ственного языка, машинного обучения или текстового 
анализа, который оперирует данными, недоступными 
для субъектов данных, и/или использует алгоритмы, 
которые также недоступны или настолько сложны, 
что их невозможно свести к понятной для субъекта 
данных серии правил.

Некоторые нормативно-правовые акты, регулиру-
ющие функционирование автоматизированных си-
стем принятия решений, аналогичных указанным 

выше, содержатся в законодательных положени-
ях, касающихся обработки персональных данных. 
В соответствии со статьей 16 Федерального закона 
«О персональных данных»4 в Российской Федерации 
принятие решений, имеющих юридические послед-
ствия, исключительно на основе автоматизированной 
обработки персональных данных запрещено. Исклю-
чением являются ситуации, когда такие решения при-
нимаются на основании письменного согласия субъ-
екта данных либо в соответствии с положениями, 
установленными федеральным законодательством.

Следует отметить, что действующее законодатель-
ство о персональных данных не предоставляет исчер-
пывающего перечня ситуаций, в которых допускается 
использование автоматизированных систем приня-
тия решений. Для обеспечения более четкого право-
вого регулирования применения алгоритмов следует 
использовать терминологию, однозначно определя-
ющую технологические аспекты принятия юриди-
чески значимых решений. В тексте Федерального за-
кона «О персональных данных» используется термин 
«автоматизированная обработка персональных дан-
ных», который подразумевает использование компью-
терных технологий для обработки данных. Однако 
этот термин охватывает лишь процессуальную сто-
рону, а не технологическую, что создает определен-
ные проблемы, поскольку алгоритмы представляют 
собой именно технологию, требующую специализи-
рованного правового регулирования [Алгоритмиче-
ская прозрачность: 146].

Термин «автоматизированная обработка персо-
нальных данных» ограничивается исключительно 
персональными данными, тогда как автоматизиро-
ванные системы принятия решений могут обраба-
тывать и иные виды данных. Более того, данный 
термин не предполагает принятия окончательного 
решения, что может вводить в заблуждение, созда-
вая впечатление, будто решение принимает человек.

Для обеспечения более четкого регулирования 
применения алгоритмов необходимо оперировать тер-
мином, однозначно определяющим технологию при-
нятия юридически значимых решений. В Федераль-
ном законе «О персональных данных» используется 
понятие «автоматизированная обработка персональ-
ных данных», что подразумевает использование вы-
числительной техники для обработки данных. Одна-
ко этот термин описывает процесс, а не технологию, 
что создает определенные трудности, так как алго-
ритмы представляют собой технологию, требующую 
правового регулирования.

Термин «автоматизированная обработка персо-
нальных данных» охватывает только персональные 
данные, в то время как автоматизированные систе-
мы принятия решений анализируют и другие виды 
данных. Вдобавок данный термин не предполагает 
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принятия конечного решения, что может ввести в за-
блуждение, создавая впечатление, что решение при-
нимает человек.

Пользователи и участвующие стороны (напри-
мер, потерпевшие в случае причинения вреда) долж-
ны иметь возможность понять, как было принято 
то или иное решение и на каких данных оно бази-
ровалось. Такой подход способствует не только до-
верию и принятию технологий ИИ, но и облегчает 
идентификацию и корректировку ошибок или пред-
взятостей в алгоритмах [Burrell: 10].

Многие современные опасения относительно ИИ – 
«черного ящика» возникают из-за технологического 
феномена, согласно которому ИИ часто представляет 
собой вид машинного обучения, включая «глубокие 
нейронные сети», которые увеличивают непрозрач-
ность. Эти системы ИИ не воспроизводят пошаговую 
логику и правила, которые могли бы быть интуитив-
но понятны. Вместо этого они выявляют закономер-
ности из огромных наборов примеров для создания 
всё более точных прогнозов. С ростом использова-
ния таких инструментов возрастают и наши опасе-
ния по поводу их непрозрачной природы.

С самого начала возникает вопрос о том, являет-
ся ли право на объяснение отдельным (per se) пра-
вом субъекта правоотношений или это лишь эле-
мент более широкого права – права на информацию. 
Некоторые ученые ставят под сомнение само суще-
ствование такого права [Wachter, Mittelstadt, Floridi: 
5], в то время как другие отмечают, что, независи-
мо от того, как определяется право на объяснение, 
оно не является «иллюзорным» [Selbst, Powles: 235]. 
Несомненно, право на объяснение служит конкрет-
ной цели – дать человеку возможность оспорить пра-
вильность решения, принятого алгоритмом. Как ука-
зывает С.В. Мельник, без понимания того, на каких 
критериях и факторах было основано решение, это 
право не может быть реализовано на практике [Мель-
ник: 20].

Алгоритмы принятия решений в ИИ используют 
исторические данные для построения прогностиче-
ских моделей. Таким образом, объяснения требует 
именно модель, а не алгоритм как таковой, посколь-
ку разные алгоритмы могут давать схожие модели.

Без понимания и регулирования «черного ящи-
ка» ИИ невозможно обеспечить справедливое пра-
восудие с участием ИИ. Необходимо четко форма-
лизовать понятие «черного ящика», устанавливая 
критерии, по которым система признается таковой, 
и требовать от разработчиков предоставления инфор-
мации о принципах работы их систем. Независимые 
органы должны проверять и сертифицировать такие 
системы, чтобы они соответствовали установленным 
стандартам и не представляли угрозы. Также следу-
ет установить правовую ответственность за ошибки 

или злоупотребления, связанные с использованием 
«черных ящиков».

Как указывает А.А. Антонов, к правосудию с ис-
пользованием достижений искусственного интеллек-
та следует относиться с осторожностью, так как пра-
восудие осуществляется вследствие правового спора 
и необходимости его справедливого разрешения. 
При этом возникают сомнения в возможности ИИ 
принимать правильные решения [Антонов: 70].

Разумное поведение человека сочетает в себе ра-
циональные и эмоциональные составляющие, учиты-
вая правила морали, этики и нравственности. Разум-
ность деятельности определяется сознанием человека, 
что позволяет адекватно мыслить, переживать собы-
тия и осознавать свои действия. Поэтому для обе-
спечения правосудия с участием ИИ важно, чтобы 
объяснения решений алгоритмов соответствовали че-
ловеческим рассуждениям и социальным нормам. Это 
подчеркивает необходимость нормативного определе-
ния и регулирования «черного ящика», что обеспечит 
прозрачность и подотчетность ИИ-технологий в су-
дебной системе [Кляшторный: 108].

Право на объяснение активируется, когда резуль-
тат работы автоматизированного инструмента отли-
чается от ожиданий пользователя. Это побуждает 
его искать контрастное объяснение, выясняя причи-
ны конкретного результата и возможные изменения 
для достижения ожидаемого результата. В судебном 
контексте, где алгоритмы помогают принимать ре-
шения, объяснения должны соответствовать чело-
веческим рассуждениям и социальным нормам, пре-
одолевая разрыв между техническими процессами 
и общественным пониманием.

Реализация подсистемы регистрации событий 
была определена архитекторами систем информа-
ционных технологий как жизнеспособная страте-
гия документирования значимых операционных па-
раметров алгоритмов, позволяющая впоследствии 
восстановить их деятельность. Этот подход, схожий 
с использованием бортовых самописцев в авиации 
для записи данных о полете, предлагает обязатель-
ное документирование обоснований принятия реше-
ний алгоритмами машинного обучения. Этот метод, 
который Марго Камински называет «квалифициро-
ванной прозрачностью», призван обеспечить различ-
ным заинтересованным сторонам – от частных лиц 
и экспертов до регулирующих органов – индивиду-
альный доступ к информации, относящейся к реше-
ниям алгоритмов [Kaminski: 20].

Преимущества такого подхода заключаются 
в простоте реализации, незначительном влиянии 
на стоимость развертывания и обслуживания систе-
мы, а также в отсутствии необходимости в сложных 
процедурах проверки. Дорогостоящие нормативные 
требования могут исказить динамику рынка или вы-
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нудить поставщиков переехать в менее регулируе-
мые регионы.

Безопасность и целостность регистрируемых дан-
ных можно обеспечить с помощью криптографиче-
ских мер, а управление данными можно делегировать 
специализированным поставщикам услуг или надеж-
ным третьим сторонам, что сведет к минимуму не-
санкционированные изменения данных. Кроме того, 
государственные органы могут контролировать хра-
нение таких данных, что повышает безопасность кон-
фиденциальной информации, например, в машинных 
системах кредитного скоринга, контролируемых фи-
нансовыми регуляторами. Эта система может приве-
сти к установлению требований к регистрации дан-
ных в конкретных секторах, что облегчит как решение 
индивидуальных проблем, связанных с точностью 
принятия решений, так и надзор за системными опе-
рациями со стороны регулирующих органов.

Однако это решение не является универсальным, 
особенно для сложных алгоритмов машинного обу-
чения, таких как глубокие нейронные сети, где за-
путанная сеть весов и взаимодействий признаков 
не поддается простой интерпретации и документи-
рованию. Кроме того, динамическая природа систем 
машинного обучения, которые развиваются с появ-
лением новых данных, усложняет процесс протоко-
лирования. В отличие от традиционных ИТ-систем, 
где основной пользователь задает параметры записи 
данных, системы машинного обучения требуют само-
регулирующегося механизма для принятия решений 
о том, что и когда регистрировать. Такое саморегу-
лирование создает проблемы для поддержания про-
зрачности, поскольку перекладывает ответственность 
за определение критериев протоколирования с разра-
ботчиков на саму систему, что потенциально создает 
уязвимость для ошибок или манипуляций. Следова-
тельно, это требует формального пересмотра самого 
процесса регистрации событий, по сути заменяя по-
иск алгоритмической прозрачности задачей обеспе-
чения прозрачности самого механизма регистрации.

Критической проблемой для эффективности систе-
мы регистрации событий является ее неспособность 
полностью учесть контекст, в котором принимаются 
алгоритмические решения. На функциональность ал-
горитма влияют не только входные данные и механиз-
мы их обработки (которые могут быть относительно 
просто задокументированы), но и исторический кон-
текст принятия решений. Чтобы полностью понять 
обоснование текущих результатов работы алгоритма, 
может потребоваться изучение обширного хранилища 
данных с подробным описанием его предыдущих ре-
шений. Без доступа к такому всестороннему историче-
скому контексту простое документирование текущих 
параметров, используемых при принятии решений, 
может оказаться недостаточным для реконструкции 

и оценки работы алгоритма на предмет корректности 
и справедливости. Эта проблема становится все бо-
лее очевидной при использовании алгоритмов, в зна-
чительной степени основанных на машинном обуче-
нии, что усложняет задачу достижения прозрачности 
системы с помощью протоколирования.

Еще одно существенное препятствие  – рас-
шифровка связи между записанными параметрами 
и внутренней логикой алгоритма. Даже если удаст-
ся преодолеть первоначальные препятствия и точно 
задокументировать ключевые параметры для вос-
произведения процесса принятия решений алгорит-
мом, доступ к основной логике алгоритма остается 
сложной задачей. Учитывая защиту систем в соответ-
ствии с законами об интеллектуальной собственно-
сти, отсутствие доступа к исходному коду алгорит-
ма препятствует всестороннему пониманию логики 
принятия решений, необходимой для оценки его кор-
ректности [Gervais: 117].

Кроме того, эффективность регистрации событий 
в достижении поставленной цели требует тщатель-
ного изучения. Хотя сторонники прозрачности стре-
мятся повысить надежность алгоритмических опера-
ций, одной прозрачности может быть недостаточно 
для обеспечения надежности обработки или защиты 
прав личности. Истинная справедливость алгоритми-
ческой обработки требует не только проверки точно-
сти работы, но и соблюдения правовых и этических 
норм. Следовательно, ИТ-система, точно определя-
ющая взаимосвязи данных, все равно не может счи-
таться надежной, если она не отвечает этим более 
широким критериям. Если полагаться только на реги-
страцию параметров обработки, это не позволит вы-
явить недостатки, связанные с внешними данными, 
на которых основан алгоритм, что подчеркивает огра-
ниченность такого подхода в достижении комплекс-
ной прозрачности и надежности системы.

Удостоверение алгоритмических операций с по-
мощью сертификации представляет собой альтер-
нативный подход, сосредоточенный на формальной 
оценке всей системы, а не на попытках отследить 
правильность отдельных решений. Этот подход пред-
полагает создание национальной или международ-
ной системы сертификации, специально предназна-
ченной для систем машинного обучения. Цель такой 
системы – не только обеспечить соответствие уста-
новленным нормам и стандартам на этапах проек-
тирования, создания и тестирования автоматизиро-
ванных систем принятия решений. Она также будет 
направлена на статистическую проверку надежности 
решений, принимаемых этими системами.

Внедрение системы сертификации может решить 
несколько ключевых проблем, предлагая технически 
жизнеспособное решение, которое не требует специ-
альных знаний от людей, принимающих автоматиче-
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ские решения. Однако внедрение системы сертифи-
кации требует решения различных проблем, включая 
разнообразие существующих механизмов сертифи-
кации в ИТ-индустрии. Эти механизмы, как правило, 
делятся на две категории: механизмы, проверяющие 
процессы разработки и сопровождения программно-
го обеспечения (сертификация процессов), и меха-
низмы, удостоверяющие подлинность и целостность 
программного обеспечения (сертификация кода), каж-
дый из которых регулируется отдельными нормами 
и стандартами.

Выводы 
Современное развитие искусственного интеллек-

та (ИИ) и его интеграция в различные сферы жизни 
вызывает необходимость создания новых правовых 
рамок, направленных на обеспечение прозрачности, 
подотчетности и справедливости в алгоритмических 
решениях.

Гражданам и юридическим лицам должно быть 
предоставлено право на объяснение решений, при-
нимаемых с использованием ИИ, что позволит оспа-
ривать такие решения и защищать свои права.

Для повышения прозрачности следует ввести обя-
зательное документирование ключевых параметров, 
использованных при принятии алгоритмических ре-
шений. Это позволит восстановить и проанализиро-
вать действия ИИ, обеспечивая возможность для их 
проверки и коррекции.

Необходима разработка национальной или между-
народной системы сертификации для алгоритмиче-
ских систем, которая будет оценивать их надежность 
и соответствие установленным стандартам на всех 
этапах жизненного цикла.

Внедрение подхода с использованием системы ре-
гистрации событий, аналогичной бортовым самопис-
цам в авиации, позволит документировать обоснова-
ния решений ИИ и предоставлять эту информацию 
заинтересованным сторонам.

Обеспечение безопасности и целостности данных, 
используемых ИИ, через криптографические методы 
и управление данными специализированными служ-
бами или доверенными третьими сторонами.

Для реализации вышеуказанных выводов предла-
гаю следующие формулировку статьи:

Статья 1261.1 ГК РФ «Искусственный интеллект»
1. Каждый пользователь имеет право на объясне-

ние решения, принятого с использованием системы 
искусственного интеллекта, если это решение затра-
гивает его права и свободы. Такое объяснение долж-
но включать в себя информацию о данных, исполь-
зованных для принятия решения, и логику алгоритма.

2. Все системы искусственного интеллекта, ис-
пользуемые для принятия решений, обязаны доку-
ментировать ключевые параметры, используемые 
в процессе принятия решения, включая значимые 

операционные параметры и обоснования принятых 
решений. Данные должны храниться в зашифрован-
ном виде и быть доступны для анализа заинтересо-
ванными сторонами и регулирующими органами.

3.  Обязательная сертификация систем искус-
ственного интеллекта, предназначенных для приня-
тия решений, затрагивающих права и свободы. Сер-
тификация проводится уполномоченными органами 
и подтверждает соответствие системы установлен-
ным стандартам безопасности, надежности и про-
зрачности.

4. Все автоматизированные системы принятия ре-
шений обязаны регистрировать значимые операци-
онные параметры и обоснования принятых решений. 
Данные регистрации должны храниться в зашифро-
ванном виде и быть доступны для анализа заинтере-
сованными сторонами и регулирующими органами.

Эти изменения в гражданском законодательстве 
помогут обеспечить прозрачность, подотчетность 
и справедливость в использовании ИИ, защищая пра-
ва граждан и способствуя развитию надежных и без-
опасных технологий.
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