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Введение. Проблема изучения видов мошенни-
чества, а также их криминалистической характери-
стики не отличается исключительной научной новиз-
ной, поскольку рассматривалась в многочисленных 
научных трудах по теме исследования [Комаров: 50]. 
При этом, несмотря на многостороннее исследова-
ние, проблема тщательного изучения видов мошен-
ничества обладает непреходящей актуальностью 
ввиду постоянного совершенствования различных 
форм мошенничества, а также структурных элемен-
тов их криминалистической характеристики. Такие 
термины, как «электронное мошенничество», «ин-
тернет-мошенничество», «онлайн-мошенничество» 
прочно обосновались в сознании общества как про-
явления киберпреступности. На наш взгляд, с учетом 
анализа научных воззрений [Лопашенко: 55], а так-
же правоприменительной практики обозначенные 
термины являются синонимами, определяющими 
действия киберпреступников, направленных на за-
владение информационными данными или финансо-
выми средствами пользователя Интернета. Несмотря 
на общность обозначенных нами понятий, полагаем, 
что специфика «онлайн-мошенничества» заключает-
ся в большей сложности, обусловленной многоком-
понентностью составляющих признаков преступле-
ний [Потапова: 52].

Ежегодно суммарный оборот денежных средств, 
добытых посредством мошеннических схем, опро-
бированных в сфере виртуального мира, составляет 
сотни миллиардов рублей и находится под присталь-
ным вниманием правоохранительных структур [Кец-
ко: 59].

На современном этапе развития онлайн-мошен-
ничества создано огромное количество различных 
способов и вариантов осуществления мошенниче-
ских действий, которые, по нашему мнению, можно 
дифференцировать на две большие группы: частные 
и организационные формы онлайн-мошенничества. 
Предметом нашего исследования стали именно ор-
ганизованные формы онлайн-мошенничества [Дво-
рянкин: 20].

Организованные формы онлайн-мошенниче-
ства: виды, содержание и элементы криминали-
стической характеристики. 

Характерологические особенности преступно-
сти рассматриваемого вида различаются в зависи-
мости от сферы реализации преступных намерений 
организованных криминальных групп мошенников. 
Учитывая высокую степень распространенности мо-
шеннических действий в определенных сферах жиз-
недеятельности граждан, выделим, на наш взгляд, 
наиболее часто встречающиеся в практике виды орга-
низованных форм мошенничества: 1) в сфере онлайн-
кредитования, банковской деятельности в целом; 
2) в сфере финансовых пирамид и псевдоинвести-

ционной деятельности в целом; 3) в сфере оказания 
онлайн-услуг и торговли; 4) в области манипуляции 
сознанием посредством организации различного рода 
псевдотренингов, тоталитарных сект, закрытых де-
структивных сообществ.

Обозначенный нами перечень организованных 
видов мошенничества по завладению преступника-
ми денежными средствами посредством онлайн-фор-
мата не является исчерпывающим по причине своего 
многообразия, а также ограничен объемом научного 
исследования. Нередко выделенные нами виды ор-
ганизованных форм мошенничества характеризуют-
ся пересечением их подвидов, что превращает сферу 
реализации преступных намерений в своеобразный 
конгломерат, в котором технологии списания денеж-
ных средств с банковских карт координируются, на-
пример, с оказанными услугами псевдомедицинско-
го характера, выдачей кредита, организацией мнимой 
инвестиционной деятельности.

Как показывает правоприменительная практика, 
в инструментальной рациональности способа со-
вершения мошенничества нередко заложены осно-
вы обеспечения безопасности от самой возможности 
уголовного преследования действительных бенефи-
циаров мошеннической схемы [Полстовалов: 48].

Необходимо отметить, что виды организованных 
форм онлайн-мошенничества нельзя отождествлять 
с проявлениями частных случаев мошенничества. 
К примеру, реализация мошенничества в сфере по-
лучения социальных выплат главным образом носит 
частный характер, но в ряде случаев перерастает в ор-
ганизованную форму мошенничества, призванную 
приносить доход оказывающим такого рода «юри-
дические услуги» околомошенническим компани-
ям [Потетинов: 87].

Приведем конкретный пример из правопримени-
тельной практики, отражающий проявление такого 
вида мошенничества. Так, обвиняемая в соверше-
нии мошенничества В. доверилась уговорам неу-
становленной следствием цыганки о возможности 
путем оформления материнского капитала на несу-
ществующего ребенка заработать 50 000 рублей, пе-
редав посреднику последней перечень необходимых 
для совершения мошенничества документов. После 
передачи документов посреднику В. по телефону 
позвонили и сообщили о необходимости встретить-
ся с человеком, который даст ей на подпись требуе-
мые документы. В., следуя указаниям злоумышлен-
ников, приехала на обозначенное место и подписала 
необходимые документы, не читая их. Последующие 
действия В. были направлены на получение части 
от суммы материнского капитала на второго ребен-
ка, которого у нее не было. По независящим от вино-
вных причинам преступный умысел не был доведен 
до конца. То обстоятельство, что следствие не уста-
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новило всех причастных к преступлению на момент 
вынесения приговора В., говорит о высокой слажен-
ности работы мошенников по этой схеме1.

Проанализируем обозначенные нами виды орга-
низованных форм онлайн-мошенничества, выделив 
элементы их криминалистической характеристики.

Вид организованной формы мошенничества в сфе-
ре онлайн-кредитования, банковской деятельности 
в целом характеризуется высоким уровнем латентно-
сти и изобретательностью способов убеждения по-
терпевших в необходимости совершить необходи-
мые для реализации замысла мошенников действия.

Приведем пример из правоприменительной прак-
тики. Так, 50-летней Ш. позвонило неизвестное лицо, 
представившееся сотрудником сотовой компании, 
и сообщило, что злоумышленники пытаются офор-
мить на нее кредит. Чтобы помешать им, необходи-
мо установить на мобильный телефон приложение 
«RustDesk». Затем злоумышленник звонил неодно-
кратно с разных телефонных номеров, добившись 
от Ш. установки необходимого приложения. Потом 
по указанию мошенника Ш. совершила вход в мо-
бильное приложение банка, установленного на ее 
телефоне. Впоследствии злоумышленники списа-
ли со счета, принадлежащего потерпевшей, более 
300 000 рублей2.

Совершение онлайн-мошенничества в сфере бан-
ковской деятельности обусловлено использованием 
преступниками, во-первых, психологических прие-
мов, направленных на убеждение потерпевших в не-
обходимости совершения тех или иных действий. 
В частности, мошенники, используя авторитет пра-
воохранительных органов, в телефонном разговоре 
представляются сотрудником полиции и сообщают, 
что мошенники оформляют на потерпевшего кредит, 
и необходимо помешать им сделать это, установив 
приложение на телефон, передав данные банковской 
карты и так далее. Психологические приемы прояв-
ляются в избрании злоумышленником строгого тона 
голоса, уверение в необходимости действовать бы-
стро, чтобы немедленно нейтрализовать действия 
якобы «мошенников». В практике нередки случаи, 
когда для убеждения потерпевшего в том, что звоня-
щий является сотрудником полиции, злоумышленни-
ки направляют в мессенджер WhatsApp фотографии 
соответствующих удостоверений.

Во-вторых, помимо психологических приемов 
злоумышленники обеспечивают и информацион-
ную составляющую своих замыслов, в частности: 
совершение изъятия денежных средств потерпевшего 
через установленные приложения, использование но-
меров телефонов, схожих с официальными номерами 
банков, направление на телефон потерпевших СМС-
сообщений о попытке оформления кредита через бан-
ковское приложение.

Для данного вида организованной формы мошен-
ничества характерно создание целых колл-центров, 
работающих на «общую кассу» с последующим рас-
пределением прибыли. При этом посредством ис-
пользования утечки персональных данных организу-
ются агрессивные «обзвоны» определенной и легко 
внушаемой «целевой аудитории» [Пойманова: 87].

Личность преступника в таких преступлениях ха-
рактеризуется не только наличием организаторских 
способностей в подготовке легенды для реализации 
преступления, а также механизмов его информаци-
онного сопровождения, но также и наличием позна-
ний в области психологии, позволяющих вырабо-
тать тактику общения с конкретным потерпевшим 
с целью убедить его в действительности сообщае-
мых сведений.

Характеристика личности потерпевшего в таких 
преступлениях, как правило, позволяет дать ответ 
на вопрос о причине, по которой потерпевший стал 
жертвой мошенника. Как правило, жертвами преступ-
ников данного вида мошенничества становятся довер-
чивые люди, в основном пожилого возраста, которые 
не способны быстро анализировать сведения, сооб-
щенные мошенниками.

Следующий вид анализируемой нами формы мо-
шенничества – в сфере псевдоинвестиционной де-
ятельности и финансовых пирамид [Яковлева Л.В., 
ЯковлевВ.В.: 54].

Финансовые пирамиды выступают своего рода ин-
дикатором экономического неблагополучия населе-
ния, социальной неустроенности граждан, сопряжен-
ных с их правовой и финансовой безграмотностью, 
распространенным в нашем обществе стремлением 
к легким деньгам.

Типичным примером финансовой пирамиды явля-
ется преступная деятельность руководства и сотруд-
ников кредитного потребительского кооператива «Ал-
мазИнвест». В период с августа по декабрь 2014 года 
в ряде субъектов Российской Федерации специалист 
договорного отдела данного кредитного потребитель-
ского кооператива, вступив в предварительный сго-
вор с председателем правления, а также с неустанов-
ленными лицами, умышленно совершила хищение 
денежных средств у 252 граждан на общую сумму 
37 763 152,79 рублей3. 

Криминалистическая характеристика рассматри-
ваемого вида мошенничества заключается в том, что  
для реализации преступных намерений злоумышлен-
никам необходимо создать благоприятную обстанов-
ку реализации своих намерений, видимости эффек-
тивности и выгоды своей деятельности для своих 
участников.

В качестве способов обеспечения видимости 
успешного функционирования преступники осу-
ществляют следующие действия: по регистрации 
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юридического лица в онлайн-среде, позволяющей 
в кратчайшие сроки и при отсутствии должной си-
стемы контроля привлечь средства вкладчиков; орга-
низации агрессивной и широкомасштабной рекламы 
своей  деятельности в сети Интернет; созданию види-
мости успешной и сверхприбыльной хозяйственной 
деятельности путем предоставления онлайн-отче-
тов; сокрытию истинных намерений и факта неми-
нуемого финансового краха посредством все более 
интенсивного привлечения средств новых вкладчи-
ков [Яковлев А.В.: 99].

Сокрытие следов преступления, как правило, но-
сит характер физического и онлайн-уничтожения 
всей «черной» и относительно «белой» бухгалтерии. 
Ряд виновных, которые нередко выступают основны-
ми выгодоприобретателями от реализации мошен-
нической схемы финансовой пирамиды, установить 
не представляется возможным, поскольку их контак-
ты с «исполнительной дирекцией» носят временный 
и конспиративный характер.

Личность преступника характеризуется наличием 
высоких организаторских способностей. Нередко мо-
шенничество в рассматриваемой сфере осуществля-
ют люди, имеющие высшее образование, как правило 
в области экономики, юриспруденции, финансовой 
деятельности, поскольку деятельность финансовых 
пирамид направлена не только на привлечение мак-
симального количества «вкладчиков», но и на пре-
дотвращение внимания к их деятельности со стороны 
правоохранительных органов, пока руководителя-
ми пирамиды не будет получена максимальная при-
быль [Голованенко, Григорьева: 486].

Личность потерпевшего характеризуется высокой 
степенью виктимности и обусловлена тем, что жерт-
вами преступления становятся люди, как правило, 
не имеющие высокого уровня образования, в связи 
с чем готовые поверить в возможность получения 
легких денег, дохода без особых усилий. Зачастую 
потерпевшими становятся лица молодого возраста, 
также лица с невысоким уровнем дохода, стремящи-
еся заработать.

Следующий вид организованной формы мошен-
ничества – в сфере оказания интернет-услуг и он-
лайн-торговли, которые объединены в одну типоло-
гическую группу ввиду высокой схожести их схем 
мошеннических хищений.

Криминалистическая характеристика данного 
вида мошенничества проявляется в необходимости 
использования преступниками широкого спектра спо-
собов совершения деяния.

Общие тенденции реализации намерений со-
вершения мошенничества в современных условиях 
в сфере торговли и оказания услуг определяются сле-
дующими тенденциями: 1) все чаще мошенники при-
бегают к агрессивному маркетингу при продвижении 

своих товаров и услуг, как правило ненадлежаще-
го качества и с завышенной стоимостью, используя 
интернет-ресурсы для рекламы своих псевдоуслуг; 
2) активизируется электронная и максимально ано-
нимная форма расчетов; 3) предпринимаются уси-
лия для придания видимости законности действий 
мошенников, порой заключаются мнимые сделки; 
4) мошенники все чаще прибегают к подделке доку-
ментов для реализации своих преступных намере-
ний [Cочнева, Потылицына: 76].

Приведем пример из правоприменительной прак-
тики. В г. Баймак Республики Башкортостан в соци-
альной сети «ВКонтакте» с целью хищения чужого 
имущества А.А.Т. создал «фейковую» учетную запись 
под наименованием «Илья Гуру» с копией контента 
аккаунта. В ходе переписки с потерпевшей злоумыш-
ленник ввел ее в заблуждение относительного того, 
что является администратором экстрасенса Алексан-
дра Шепса и осуществит запись на прием к экстрасен-
су за денежное вознаграждение. Расчет был произве-
ден посредством электронных платежей «qiwi-com»4.

Личность виновного в рассматриваемом виде мо-
шенничества не имеет принципиального значения, 
за исключением конкретной роли каждого соучаст-
ника в преступной группе и специфики их взаимо-
действия.

Личность потерпевшего в рассматриваемой сфе-
ре также не отличается особой спецификой, виктим-
ность жертвы обусловлена в данном случае лишь 
невнимательностью покупателя товаров и услуг, про-
явлении высокой степени доверчивости в сфере ин-
тернет-торговли, когда продавец и предоставляемые 
им услуги дистанционны.

Применительно к жертвам мошенничества, со-
пряженного с предоставлением якобы услуг по по-
иску работы со стороны недобросовестных «частных 
служб занятости», необходимо отметить, что потер-
певшими становятся социально неустроенные граж-
дане, поддающиеся на яркие вывески, агрессивную 
рекламу о гарантированном трудоустройстве и вы-
сокой заработной плате. Как правило, на деле услу-
ги по представлению работы либо не оказываются, 
либо многократно завышены, либо работа фактиче-
ски не соответствует ожиданиям, представленным 
злоумышленниками [Малянова, Нугаева: 142].

Еще один выделенный нами вид организованной 
формы мошенничества – в области манипуляции со-
знанием посредством организации различного рода 
псевдотренингов, тоталитарных сект, закрытых де-
структивных сообществ, в которых сама деятельность 
создает благоприятные условия для незаконного обо-
гащения посредством обмана адептов соответствую-
щего «культа».

Главной целью тоталитарных сект и созданных 
по их принципу тренингов личностного роста, де-
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структивных общественных движений является по-
лучение прибыли их руководителями. Учитывая, 
что участники таких организаций находятся в силь-
ной психологической зависимости от разного рода 
пасторов, гуру, тренеров, такие виды мошенничества 
обладают гиперлатентным характером и обнаружива-
ются правоохранительными органами только в слу-
чае поступления соответствующих заявлений от по-
терпевших [Степанов: 66].

Криминалистическая характеристика рассматри-
ваемого вида мошенничества заключается в исполь-
зовании преступниками такого способа совершения 
деяния, как вербовка новых адептов, которые выстра-
иваются у основания мошеннической пирамиды. Ор-
ганизации сектантского толка имеют свою иерархию, 
в которой верхушка секты обогащается за счет ее ос-
нования, получая доход от своих адептов, «уверовав-
ших в коммерческий успех предприятия».

Механизм реализации мошеннических схем обо-
значенных нами организаций проявляется в эксплу-
атации адептов, которая заключается во внушении 
идеалов веры в некое божество, личностный рост, 
неминуемый успех и грядущее материальное бла-
гополучие.

Методы вербовки, работы в группе, в сетевом 
пространстве избираются наиболее эффективные, 
ориентированные на максимально широкую аудито-
рию, направленные на некритическое принятие пре-
подносимых псевдоценностей. Для этих эфемерных 
перспектив личностного роста, достижения личной 
гармонии и материального благополучия, рая на зем-
ле и после смерти с минимальными усилиями тота-
литарные секты и другие подобные им сообщества 
ставят необходимое условие финансовой поддержки 
работы организации.

Личность мошенников характеризуется наличи-
ем познаний в области психологии, необходимых 
не только для осуществления вербовки новых адеп-
тов, но и для внушения им определенных идей, под-
держание их приверженности организации, что спо-
собствует обеспечению финансирования.

Характерные черты личности потерпевшего сви-
детельствуют о том, что специфика его виктимно-
го поведения в значительной степени позволила ему 
стать жертвой мошенников: потерявшие или ищущие 
смысл жизни отчаявшиеся люди, перенесшие психо-
логическую травму либо жизненную трагедию, зача-
стую сами находят организации, в которых испове-
дуются те идеалы, к которым стремятся такие люди.

Таким образом, криминалистическая характери-
стика организованных форм мошенничества носит 
разноплановый характер и зависит от сегмента соот-
ветствующего криминального бизнеса. Способы реа-
лизации мошеннических намерений, как и подготов-
ка к преступлению такого рода, а также сокрытие его 

следов, выступают универсальными приемами и мето-
дами криминального бизнеса в целом, где преступный 
доход становится главной целью действий виновных.

Заключение. Проведенный анализ научных воз-
зрений и правоприменительной практики позволил 
нам выделить ключевые виды организованных форм 
онлайн-мошенничества: 1) в сфере онлайн-кредито-
вания, банковской деятельности в целом; 2) в сфере 
финансовых пирамид и псевдоинвестиционной дея-
тельности в целом; 3) в сфере оказания онлайн-услуг 
и торговли; 4) в области манипуляции сознанием по-
средством организации различного рода псевдо-тре-
нингов, тоталитарных сект, закрытых деструктивных 
сообществ. Ключевой характер данных видов мошен-
ничества обусловлен тем, что эти виды представляют 
собой наиболее распространенные проявления мо-
шенничеств в определенных сегментах обществен-
ной жизни, которые были сгруппированы авторами 
в самостоятельные виды, обладающие общностью 
признаков криминалистической характеристики. 
Специфика криминалистической характеристики 
проанализированных нами видов организованных 
форм мошенничества определяется особенностями 
сегмента общественной жизни, в которой реализует-
ся тот или иной вид мошенничества. Общность при-
знаков криминалистической характеристики прояв-
ляется в наличии разработанных и опробированных 
преступниками способов реализации своих намере-
ний, распределением ролей злоумышленников, сла-
женностью и быстротой их работы. Личность пре-
ступника характеризуется наличием у него не только 
информационного инструментария для совершения 
преступления, но и определенных познаний в обла-
сти психологии человека. Личность потерпевшего 
во многом характеризуется виктимным поведением, 
обуславливающим способность стать жертвой мо-
шенника, проявляя излишнюю доверчивость по отно-
шению к демонстрируемым намерениям виновного. 
Криминалистическая характеристика организован-
ных форм онлайн-мошенничества позволяет понять 
логику действий преступников, что может быть по-
лезно в определении направлений изобличения пре-
ступников, выбора наиболее эффективных методов 
и приемов ведения расследования. 

Примечания
1 Приговор от 17 июля 2019 г. по делу 

№ 1-203/2019 по обвинению Стояненко В.Ф., в совер-
шении преступления, предусмотренного ч. 1 ст. 30, 
ч. 3 ст. 159.2 УК РФ. URL: https://sudact.ru/regular/doc/
plVWd1R3uObd/?regulartxt=мошенничество%2C+ма
терински (дата обращения: 10.08.2023).

2 Уголовное дело № 12301800010000210 // Ар-
хив Отдела МВД России по Давлекановскому райо-
ну за 2023 год.
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3 Именно такая формулировка была сделана в ма-
териалах дела и, в частности, в приговоре, хотя оче-
видно, что председатель правления располагал куда 
большими дискреционными полномочиями.

4 Уголовное дело № 1-95/2017 по обвинению 
А.А. Тагирова в совершении преступления, предус-
мотренного ч. 2 ст. 159 УК РФ // Архив Баймакского 
городского суда Республики Башкортостан.
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